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ACTA DE REUNION 10 DE JULIO DEL 2026
FECHA: Bucaramanga, 10 julio de 2026
HORA: 2:00 pm a 5:00 pm

LUGAR: OFICINA TIC

T
Rl

TEMA: Analisis de Vulnerabilidades en el sitio web institucional www.bucaramanga.gov.co el
cual continia comprometido con SEO Spam (Pharma (replica rolex)).

ASISTENTES: ANGIE PENA, GABRIEL ANAYA, JOHAN FUQUEN MARIO PITA, BERNARDO
ESPITIA, DUVERNEY HERNANDEZ

OBJETIVO: Darinicio a las acciones de remediacion descritas en el informe de Analisis de
Vulnerabilidades COLCERT vy reportar el avance.

i AGENDA DE LA REUNION:
i Hora Tema Responsable

B ey —T T

Accién 1: Acta con lo que se L 4 !
plantea y se proyecta el sitioweb ~ "9: Angie Pefia - Tic

TR

Accion 2: Acciones correctivas Ing. Gabriel Anaya —Tic

2:00 pm desde infraestructura que se
estan implementando o se van a
implementar.

Ing. Johan Fuguen - Tic

Ing. Mario Pita—Tic

Accién 3: Acciones que desde 5
web master se pueden
implementar

Acc:én 4: Dar respggqg,;q rm
la solicitud o

¥ SR
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Ing. Angie Pefia — Tic
Finalizacién de la reunién. Ing. Gabriel Anaya - Tic

Ing. Johan Fuquen - Tic

Ing. Mario Pita - Tic

DESARROLLO DE LA REUNION: Se retne el equipo de Seguridad Digital junto con el ingeniero
Bernardo Espitia y el Web Master, con el propésito de atender de manera urgente el incidente
de seguridad reportado en el informe emitido por el COLCERT-MinTIC.

Durante la reunién se establece el inicio inmediato de las acciones de remediacion descritas en
el informe técnico, con el fin de contener, mitigar y erradicar el incidente de seguridad identificado.

Asimismo, se asignan las responsabilidades y tareas correspondientes para coordinar la
ejecucion de las actividades de remediacién, contando con el acompafiamiento y apoyo técnico
del COLCERT-MInTIC cuando sea requerido.

Se determina que el equipo responsable debera presentar a la Alta Direccién informes periddicos
sobre el avance de las actividades y el estado del cierre del incidente, hasta lograr su resolucion
completa. Como parte de las acciones finales, se gestionara la solicitud de Re indexacion ante
Google para eliminar de los resultados de busqueda el contenido comprometido y verificar la
normalizacién de la presencia institucional en los motores de busqueda.

CONCLUSIONES:

Como resultado de la reunién, se acordé dar inicio inmediato a las acciones de remediacion
establecidas en el informe del COLCERT-MinTIC, asignando responsabilidades especificas al
equipo de Seguridad Digital, al ingeniero Bernardo Espitia y al Web Master para garantizar una
oportuna y efectiva del incidente. Igualmente, se definié6 mantener una coordinacién
e con el COLCERT-MInTIC durante el proceso de remediacion y reportar de manera
la Alta Direccién los avances y el estado del cierre del incidente. Una vez
as y verificadas todas las medidas correctivas, se procedera con la solicitud de
ante Google para eliminar los resultados de busqueda comprometidos, dando por
ncidente unicamente cuando se confirme la restauracion de la seguridad y la
de los servicios afectados.
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ALCALDIA DE
BUCARAMANGA

Municipio de Bucaramanga

Anexos:

Proyectd: Mario Pita y Reviso: Angie Pefia

El MUNICIPIO DE BUCARAMANGA sujeto que recolecta y almacena datos personales
requiere obtener su autorizacién para que, de manera previa, liore, y debidamente
informada permita a los miembros de la organizacion a dar tratamiento, y disponer de los
datos personales que sean suministrados para que se incorporen en |zs distintas bases de
datos con que cuenta la entidad. La finalidad con la que se recolectan los datos aqui
solicitados es para dejar registro de |a reunion realizada al interior de esta dependencia. Lo
invitamos a que consulte nuestra Politica de Tratamiento de la Informacion Personal a
través de nuestra pagina web www.bucaramanga.gov.co
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